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Programa por uma Internet mais Segura

Nossa agenda rIIEwhr

Objetivo / Plano de Acao

Interacao com Provedores e Operadoras

AcOes do Programa e @o@
Notificagéio de Amplificadores P iﬁs'f'E%ﬁUﬁRéf
MANRS

KINDNS

TOP — Teste os Padroes

TESTE OS PADROES



Objetivos do
Programa

e Reduzir atagues DD0S

e Melhorar a seguranca de
roteamento

e Reduzir vulnerabilidades e
falhas de configuracao

e Divulgar melhores praticas
de seguranca

e Aumentar a cultura de
seguranca

https://bcp.nic.br/i+seq



https://bcp.nic.br/i+seg

PROGRAMA  CRIAR PRNCIPAS
PROBLENAS PORUMAINTERNET  GULTURA DE Ao
ISIEEEEE%N Url?RA MA'S SEGURA SEGURANGA FILTROS TU'c

DA INTERNET bep.nic.br/i+seg NO IXBR
— CORRECAD DOS INDICADORES

. PROBLEMAS MATERIAL PALESTRAS  DE SEGURANGA
opor i s EDUCACIONAL ECURSOS

Vazamento de rotas Operadoras, IPs e E MELHUHES

Ataques de forga bruta

“niedr egir


https://bcp.nic.br/i+seg

Configuracao de
Servicos expostos
na Internet

e Usados para amplificacao
em DDoS

e Portas UDP: DNS (53),
SNMP (161), NTP (123), e
varias outras!

e Notificacoes do CERT.br

https://bcp.nic.br/i+seg/acoes/amplificacao/ — JJ Y ez L



https://bcp.nic.br/i+seg/acoes/amplificacao/

Programa por uma Internet mais Segura @@
Negacao de Servico Reflexivo com Amplificagao INTERNET

Utiliza um terceiro para fazer o ataque

Atacante E

2001:db8:382::1

Rede
Vitima

2001:db8:384::2

Consultas “spoofadas”
Origem: 2001:db8:384::2
Destino: 2001:db8:383::3

Respostas para a vitima
Origem: 2001:db8:383::3
Destino: 2001:db8:384::2
2001:db8:383::3

Rede com servigcos expostos

Ref. Tutorial - Resolvendo os principais incidentes de seguranca



https://youtu.be/n2Yi0c76x4c?list=PLQq8-9yVHyOYWJG8EXvkhQ5VQ9N7aQVEK&t=597

Programa por uma Internet mais Segura @@

RRRRRRRR

Negacéao de Servigo Reflexivo com Amplificagao INTERNET

Como resolver o problema

Atacante E

2001:db8:382::1

2001:db8:384::2

Filtro “antispoofing” - MANRS - Acao 2
e URPF — Unicast Reverse Path Forward

 ACL - Ingress Access List
« SAVI — Source Address Validation Improvement

Configurar servicos corretamente

e DNS, SNMP, NTP, PORTMAP, SSDP, NETBIOS,
mMDNS, DHCPDiscover, entre outros

Atender as notificacoes do CERT.br

Ref: https://bcp.nic.br/i+seqg/sobre/

niedr eglar


https://bcp.nic.br/i+seg/sobre/

Programa por uma Internet mais Segura
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Notificacao de amplificadores - evolugao &

Notificagbes para servigo amplificadores

800 Mil
&)
i INTERNET
700 Mil INTERNET
Data

17/02/2025
600 Mil
500 Mil
400 Mil
300 Mil
200 Mil
100 Mil

2018 2019 2020 2021 2022 2023

2024

2025

Brasil

* Inicio (fev/2018)
 Enderecos IP: 746.508
* Servigos: 5

« Atual:

« Enderecos IP: 157.908
« Servigos: 19
 Reducao de 79%

Fev/25




Programa por uma Internet mais Segura ~ \¢/
Notificacao de amplificadores - servigcos &

Quantidade de enderecos IP amplificadores notificados mais recentemente por servigo
60 Mil ---58:224 B . I
@@ rasi

"""""""" » 9.038 AS
40 Mil 17;(?23;‘23025 e 5179 AS nOtIfICadOS

31.087

30 il e 157.908 enderecos IP

555555
50 Mil

20w mal configurados

10 Mmil . * NTP 58224
o wi oo 2 Hm s am ﬁ. 2o 0 MR « SNMP 52.438

) O ) < ) & .o [+ A s
R & < o ‘5‘\,500“9' O* @ & e@\o ‘\6‘2'? oo o &R ‘F@Q MR o“f\ oded
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IIIO egl \



Programa por uma Internet mais Segura  N\i¢
Notificacao de amplificadores - servigcos &

GQuantidade de enderecos IP amplificadores notificados mais recentemente por servico

o Santa Catararina
| STy « 389 AS
. « 211 AS notificados
2w « 5.283 enderecos IP
N mal configurados
. _ « SNMP 3.675
I ) + DNS 763
o -a- 'f -:g 5 1; ‘?-—; .:d:“-f: 2 b- ; 2 -:15 -as &w * NTP 319
¢ X% o o Q{,-_f-“dm W R° & qo"-‘-'& & A
o - PORTMAP 253
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Notlflca(;ao de ampllflcadores Servigcos - W&
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e 2.737 enderecos IP

mal configurados

nichr egibr
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Notificacdo de amplificadores - servicos &

Quantidade de enderecos IP amplificadores notificados mais recentemente por servico

©) Regiao Oeste de SC
o i « 44 AS notificados
2 i « 2.737 enderecos IP
| mal configurados
N « SNMP 2.292
- DNS 304
s
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.orqg

https://bcp.nic.br/i+seqg/acoes/manrs/

IIIO egl \


http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma A
Internet mais Segura g

Boas ,oréticas de roteamento
globa

MANRS - Internet Society (trocadilho em
Inglés)

BGP é inseguro!
Filtros BGP
Filtro Anti Spoofing (endereco de origem)

Pontos de contato de seguranca no
Peering DB, whois, IRR

Cadastro da politica de roteamento no
IRR e RPKI

e MANRS https://bcp.nic.br/i+seg/acoes/manrs/

IIIO egl \


https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma Internet mais Segura @@
Sequestro de prefixos (Hijacking) INTERNET

ASN 65549

>
N

\/

s,

2001:db8:DC00::/40 — 65542, 65550
D 192.0.2.0/24 — 65542, 65549

~
Cliente 2001:db8:DCO00::/40 — 65550 ~ o
~
— 2001:db8:DC00::20 192.0.2.0/24 — 65549 NN N
~
A S
2001:db8:DC00::/40 E.g

Ref. Tutorial: IRR na préatica
Ref. Tutorial: Novas tendéncias de roteamento sequro



https://youtu.be/C8CauglVIys?t=607
https://youtu.be/oFK5YsD31Ck?list=PLQq8-9yVHyOZ8wsUqZ8jUXjP-_0Pdj1b3&t=707

Programa por uma Internet mais Segura @@
Sequestro de prefixos (Hijacking) INTERNET

Anuncio de prefixos nao autorizados:
- Intencional Filtro de anuncios BGP

 Erro naoperagcdo MANRS - Acéo 1

/
\ﬂ
= ™
‘~~
/7 NNN\
~y

2001:db8:DC00::/40 — 65542, 65550
D 192.0.2.0/24 — 65542, 65549

ASN 65549

192.0.2.0/24
2001:db8:DC00::/48

2001:db8:DC00::/48 — 65542, 65549

~
Cliente 2001:db8:DC00::/40 — 65550 ~ °
.. 192.0.2.0/24 — 65549 T
7 2001:db8:DC00::20 2001:db8:DC00::/48 — 65549 '\\ N

2001:db8:DC00::/40

Ref. Tutorial: IRR na préatica
Ref. Tutorial: Novas tendéncias de roteamento sequro

niedr eglar


https://youtu.be/C8CauglVIys?t=607
https://youtu.be/oFK5YsD31Ck?list=PLQq8-9yVHyOZ8wsUqZ8jUXjP-_0Pdj1b3&t=707

Programa por uma Internet mais Segura @@
Vazamento de rotas (Route Leak) INTERNET

« Algumas regras devem ser cumpridas:

» Prefixos aprendidos do provedor de
transito ndo devem ser anunciados a
outro provedor ou a peer da rede

Filtro de anuncios BGP
MANRS - Acéo 1

» Prefixos aprendidos de um peer néao

devem ser anunciados a outros peers o

. (/)
nem ao provedor de transito o, 9.
. . ‘\b‘Q 007. '%e
* Estes prefixos somente deveriam ser %, %
anunciados a clientes R

Se as regras ndo forem cumpridas
pode ocorrer vazamento de rotas

2001:db8:30::/40

Leak!
Normalmente séo
erros operacionais

»
»

2001:db8:50::/40

Ref. Tutorial: IRR na préatica

Ref. Tutorial: novas tendéncias de roteamento sequro



https://youtu.be/C8CauglVIys?t=981
https://youtu.be/oFK5YsD31Ck?list=PLQq8-9yVHyOZ8wsUqZ8jUXjP-_0Pdj1b3&t=860

Programa por uma ®
Internet mais Segura g

MANRS - Acao 1 - Impedir a
propagacao de informacoes
iIncorretas no BGP
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o Implemente filtros no BGP
para os seus prefixos e
dos seus clientes

https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas

& MANRS


https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas

Programa por uma A
Internet mais Segura iz
MANRS - Acao 2 - Filtro Anti
Spoofing
e Bloqueie pacotes com origem
em IPs diferentes daqueles do
seu bloco, eles nao podem sair

de suarede (nao podem ser
originados na sua rede)!

e MANRS https://bcp.nic.br/antispoofing/



https://bcp.nic.br/antispoofing/

Programa por uma A
Internet mais Segura g

MANRS - Acao 3 - Pontos de
Contato

e (Contatos de roteamento e abuse no Registro.br
devem estar atualizados e serem de grupos de
pessoas. Ex.: noc@seuprovedor.com.br

® Reqgistro.br esta validando os e-mails de
abuse e a nao resposta pode causar a
recuperacao (perda) dos enderecos IP *

® Mensagens do CERT.br estao indo para o
SPAM em alguns casos!

® Atualizar contatos no PeeringDB e IRR

a MANRS https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao



mailto:noc@seuprovedor.com.br
https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao

Programa p_or uma 0 PUBLICAGAO DE ROAs
Internet mais Segura s - |
MANRS - Acao 4 - Cadastro da

Cliente
»Krill

Politica de Roteamento | e | SR ]

e IRR - Internet Routing
Reqistry
o RADB
o TC (gratuito)

e RPKI - Resource Public Key
Infrastructure

® MANRS https://bep.nic.br/i+seg/acoes!

nichr egisr


https://bcp.nic.br/i+seg/acoes/

Programa por uma Internet mais Sequra
MANRS Observatory - 388 AS — SC

e MANRS DASHBOARD

(OVERVIEW HISTORY DETAILS COMPARISON ROA STATS ABOUT

Overview

State of Routing Security

Mumber of incidents, networks involved and quality of published routing informatien in the IRR and RPKI in the selected region and time period
Incidents o Culprits o Routing Information (IRR) o Routing Information (RPKI) e
0 0 2 @ 29%
0 2 o 4 971% A
eme 0
Total 0

W Walid Unknown B mvalid

MANRS Readiness °

o Anti-spoofing o Coordlnatlcn Routing Information (IRR) o Routing Information (RPKI) o

100% 76% e ‘ 96% ’ 33%
00% - -21% 01% 5 -19% N 03% A

@ Ready @ Aspiring ®Lagging ® Mo Data Available

Filtering




Programa por uma Internet mais Segura o
MANRS Observatory - 73 AS — Oeste de SC i

a MANRS DASHBOARD

(OVERVIEW HISTORY DETAILS COMPARISON ROA STATS ABOUT

Overview
State of Routing Security
Number of incidents, networks involved and quality of published routing information in the IRR and RPKI in the selected region and time period
Incidents o Culprits o Routing Information (IRR) o Routing Information (RPKI) o
0 o Unregistered bl 1% Valio 559%
0 Registera 916 979%  Unknown 43 440%
eme 0 01%
Total 0
Oute misongmatio B Route leaks B Bogon announcemen B Culpri B Unregistered W Registered B islid Unknown B [nvalid

Route Origin Validation o
WW-based Filtering Rate (% 0.6%
. i J
MANRS Readiness

Filtering Anti-spoofing Coordination e Routing Information (IRR) o Routing Information (RPKI) o

To0% 69%
0.0% - 156% A 07% N -29% N -05% N

@ Ready @ Aspiring ®Llagging ¥ No Data Available




Programa por uma !
Internet mais Segura g % de Participantes

299, ® Brasil

Participantes por pais °° e

= [talia

Gra-Bretanha

e Jotal: 1.039

o« Participantes no Brasil — 298
(fev/25) 2024 — 292 « e do
2023 — 258 | | I oy
2022 — 206 °

! 2021 — 174

M A N R S 2020 — 140 Fonte: https://www.manrs.org/netops/participants/ Acesso fev/25



https://www.manrs.org/netops/participants/
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"SEGURA
Stands for Knowledge-Sharing and
Instantiating Norms for DNS and Naming
ecurity
AnICANN {
https://kindns.org/ Inkiate @



https://kindns.org/

Programa por uma Internet mais Segura @@
Processo de Recursao DNS

INTERNET
+SEGURA
DNS
Autoritativo Raiz
‘ “.”
| o
Ref. Servidor: .,g‘“Q o
exemplo.br e \do“
< o
Rﬁef. Servidor: .br AL
‘exemplo.br exemplo.br DNS
DNS_ P > INTERNET ~ Autoritativo
Recursivo < <€ _ “ br”
exemplo.br = e Ref. Servidor:
A 2001:db8:386::82 *ey, exemplo.br
0, e
o X
.6/. @,b
exemplo.br = A 'o/qb
2001:db8:386::82 exemplo.br 07’0'6 ,
J 355 DNS
"8 Autoritativo
“exemplo.br”

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e sequra — Atague DNS Poisoning



https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma Internet mais Segura @@
Ataque DNS - Poisoning oo s

_ +SEGURA
O servidor de nomes DNSSEC - RFC 9364
recursivo valida as * Consultas DNS seguras _DNS _
assinaturas DNSSEC * Garante autenticidade e integridade Autor|ta“t|,\,/o Raiz
do nome de dominio * Nao garante confidencialidade .
(Acdo 1 KIN - TOP) * Nao protege contra DDoS
<€
exemplo.br =
2001:db8:386::82
DNS
DNS_ exemplo.br> INTERNET Autoritativo
Recursivo “ pr”
N
\ &y, R
_ A ()
exemplo.br = \ exemplo.br = oy \
exemplo.br = S ,Poo
2001:db8:386::82 exemplo.br - 4L~ - NS
v O Atacante responde 9 Autoritativo
mais rapido, “spoofando” < “exemplo.br”
E 0 endereco do
DNS Autoritativo

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e sequra — Atague DNS Poisoning



https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma A
Internet mais Segura iz

Boas praticas para DNS

e KIiNDNS da ICANN (trocadilho em
INglés)

e Configuracao correta do recursivo
somente para seus usuarios

e Validacao do DNSSEC no recursivo

e Configuracao do autoritativo do seu
nome de dominio com DNSSEC

https://kindns.org/ &9 KIN

nicr egibr



https://kindns.org/
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TESTE OS PADROES

https://top.nic.br



https://top.nic.br/

- Programa por uma A
R Internet mais Segura

Os padrdes técnicos modernos de Internet aumentam a

fiabilidad it imento da rede. Vocg esta 0
T ndoesses padioes? Teste os padroes

— : e Teste do DNS recursivo na sua
SE @ rede (DNSSEC)!

Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e

Enderego IP moderno? DNSSEC da suarede
Dominio assinado? Protegao

e Teste do IPv6 na sua rede!
e Teste do seu site!
e Teste do seu e-mail!

e Mostra o que esta errado e links
com informacoes para corrigir!

Acesso: https://top.nic.br



https://top.nic.br/

Programa por uma o
Internet mais Segura

Os padrdes técnicos modernos de Internet aumentam a

TeSteS real | Zad O S confiabilidade e pedgwairt%ng :Scszreessgggreggg?da rede. Vocé esta

e Teste TOP Site — =
o IPV6, DNSSEC, HTTPS, Opgﬁes de Tneie:‘OP;frr:; T;isz?:gsr;oﬁ;m;ll D1:ss;eEZ?’P-IPvr6e:
Seguranca, RPKI*, Security.txt (RFC 9116)* il sssace? Conerd

e Teste TOP E-mall

e |Pv6, DNSSEC, STARTTLS, DMARC, RPKI*

e Teste TOP IPv6 e DNSSEC do recursivo
da sua rede

* Novos testes

Acesso: https://top.nic.br



https://top.nic.br/

Programa por uma Internet mais Segura
Implemente as melhores praticas - Selos

icE

HOSPEDAGEM

@ 100%

&2 KINDNS
MANRS




Reunides on-line com
0S responsaveis
pelos AS (KPI)

e Servicos notificados mal &
configurados * - R

e Adocao do MANRS | Safety
e Adocao do KINDNS

e Testes do TOP: |
conexao, site e e-mall

https://bcp.nic.br/i+seq
https://kindns.org/
https://top.nic.br

* Relatério mensal


https://bcp.nic.br/i+seg
https://top.nic.br/

Camada 8 - NIC.br CAM_AEAB
«nicdr)

e Podcast sobre a
Infraestrutura da Internet

e Edicao Novembro/24

https://www.nic.br/podcasts/camada8/episodio-57 | N T E R N ET

MAIS SEGURA

COM GILBERTO ZORELLO,
COORDENADOR DE PROJETOS NO NIC.BR



https://www.nic.br/podcasts/camada8/episodio-57

Programa por uma Internet mais Segura @OS
APOIO
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\9/ , INTERNET

IS v’ +SEGURA
COEES_ dig!tg gbran% 3 AbraCloud
_’ . { TelComp
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